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Redington Tiirkiye, distribiitorliiglinii tistlendigi
Santa Clara, ABD merkezli teknoloji sirketi Veritas
icin YouTube kanalinda ve farkl dijital platformlarda
yayimladig Tuirkge icerikli kisa videolarla, sirketin veri
glivenligi alanindaki liderligine vurgu yapiyor. Veritas,
2021 yilinda da Gartner Magic Quadrant’ta yer alarak

liderligini 16'nc1 kez tescillemis bulunuyor.
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Neden
Enterprise
Vault Suite?
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Siber Saldinlara
Karsi Onleminizi Alin

v’ NetBackup sunucusu ve/veya
yedekleme cihazina fiziksel erisimi
kisitlayin.

v/ NetBackup sunucularini bilinen
guvenlik kurallarina gore
sikilastirin.

v/ Sadece gerekli olan iletisim
protokollerini kullanin.

v istemcilerin giivenligini saglayin.

v’ Guvenlik yamalarini ve uyarilarini
dikkate alin.

v Felaket kurtarma planinizi test
edin.

v’ Veri kaybina karsi geri donus
sureclerini olusturun.

v/ Guvenlik denetimleri, incelemeleri

ve egitimlerini sik sik gerceklestirin.

v’ Yedekleme sunucusu icin kritik
sistem korumasi saglayin.
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Enterprise Vault
Suite Nedir ve
Ne Yapar?

v Enterprise Vault, portfoylnin
tamamini tek bir lisansta
birlestiren, dijital uyumluluk icin
genis ve kapsamli bir ¢c6ziim
sunan essiz bir sistem.

v Arsivlenen icerigi esnek sekilde
saklar.

v’ Sikistirma ve tek kopya saklama
ile depolama maliyetini azaltir.

v/ Hizli geri donds igin icerigi
dizinler.

v/ Politika tanimlamak ve
uygulamak kolaydir.

v’ Kimlik dogrulama guvenlik
kontrolleri kullanir.

v Arsivlenen icerigin HTML
kopyasini olusturarak gelecekteki
erisilebilirligini glivence altina
alr.
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Fidye Yazilimlara Karsi
Korunuyor musunuz?

Fidye yazilimlar hizla hem kurumlarin hem son kullanicilarin karsilastigi
en tehlikeli siber tehditlerden biri haline geldi ve tim dlinyada her yil
neredeyse milyar dolarlara ulasan kayiplara yol aciyor.
Yedekleme konusunda butlnlesik bir yaklasimin benimsenmesi
verilerinizi her nerede olursa olsun korumaniza olanak saghyor.

Fidye yazilim
saldinlarinda
yaygin olarak kullanilan
oltalama e-postalariyla
baslayan siber ataklarin
orani.'
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Fidye yazilim saldirisina
ugrayan kurumlarin
altyapilarina
bulasma orani .2
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Fidyeler, izlenemeyen
bitcoin ile 6denen,
kullanici basina
10.000%a
kadar cikan
tutarlarda olabiliyor.




2021'e kadar yillik
20 milyar dolar’i bulmasi

Fidye yazilim saldirilari tim
isletim sistemleri icin bir tehdittir:

Microsoft Windows™

Android™

Ulkelere gore fidye yazilim etkisi.

ABD, diger ulkelerin hepsinden daha ¢ok fidye yazilim saldirilarindan
etkileniyor. ABD’nin daha ¢ok hedeflenmesinin nedeni, saldiriya maruz
kalanlarin %64’'iinln fidyeyi 6dediginin raporlanmasi olabilir.

ABD
JAPONYA
ITALYA
HINDISTAN
ALMANYA
HOLLANDA
INGILTERE
AVUSTRALYA
RUSYA

KANADA
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DIGER ULKELER
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Fidye yazihm saldirisina ugrayanlarin fidye 6demenin her zaman ise
YARAMADIGINI bilmesi gerekiyor. Bazi saldirganlar ilk 8demeyi aldiktan sonra
fidye talep etmeye devam edecektir. Sifre ¢cozme stireci, iyi uygulanmazsa
dosyalara zarar verebilir. Ve, daha da kotisu:

Fidye 6deyenlerin %20'si sifre
gézme anahtari alamlyor.
335 3388 ooy
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NetBackup
sunucusu ve/veya
yedekleme
cihazina fiziksel
erisimi kisitlayin.

Istemcileri
guvenligini
saglayin.

Veri kaybina
karsi geri
donus sureclerini
olusturun.

NetBackup
sunucularini
bilinen glvenlik
kurallarina
gore sikilastirin.

Guvenlik
yamalarini ve
uyarilarini
dikkate alin.

Guvenlik
denetimleri,
incelemeleri ve
egitimleri
sik sik
gerceklestirin.
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Sadece gerekli

olan iletisim
protokollerini
kullanin.

<

Felaket
kurtarma
planinizi
test edin.

&

Yedekleme
sunucusu
icin kritik

sistem korumasi

saglayin.

Fidye yazilim raporumuzu okuyun ve bu tehditlere karsi kurumunuzu nasil koruyabileceginizi 6grenin.

©2020 Veritas Technologies LLC. Tim
haklari saklidir. Veritas ve Veritas logosu,
w Veritas Technologies LLC veya ABD ve
diger iilkelerdeki istiraklarinin tescilli
ticari markalandir. Diger isimler ilgili

sahiplerinin tescilli markalar olabilir.

1. Siber saldinlarin %97'i oltalama e-postalari ile baglar.

2. Bilinmesi Gereken Fidye Yazilim istatistikleri 2018

3. Intermedia Ransomware 101: isletmenizin fidye yazilim saldinlan hakkinda bilmesi gerekenler.
4. Global fidye yazilim maliyetinin 2021 kadar 20 milyar dolara ulagmasi dngdriiliiyor.

5. ABD fidye yazilimindan en ¢ok etkilenen iilke olmayi siirdiiriiyor.

6. Kotii niyetli yazilim icin neden fidye ddememelisiniz ?
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